PARLAMENTUL ROMANIEI
CAMERA DEPUTATILOR SENATUL

LEGE
privind marca temporala

Parlamentul Romaniei adopta prezenta lege:

Art.1. - Prezenta lege stabileste regimul juridic al marcii temporale si conditiile de furnizare a
serviciilor de marcare temporala.

Art.2. - In intelesul prezentei legi, termenii si expresiile de mai jos se definesc dupd cum
urmeaza: '

a) marca temporald este acel certificat electronic emis de catre un furnizor de servicii de
marcare temporala care indeplineste cel putin conditiile stipulate in prezenta lege si care confirma ca
anumite date in forma electronica i-au fost prezentate la un moment de timp determinat;

b) autoritatea de reglementare si supraveghere este autoritatea prevazutd in Capitolul IV —
Monitorizare si control, Sectiunea 1 — Autoritatea de reglementare si supraveghere din Legea nr.
455/2001 privind semnétura electronica, denumité in continuare autoritatea; :

c) functia hash-code este functia care returneaza amprenta unui document electronic;

d) auditul sistemului informatic reprezintd ansamblul de proceduri de analizd si verificare
realizate pe baza unor standarde si metodologii recunoscute in domeniul sistemelor informatice,
pentru stabilirea gradului de conformitate cu standardele.

Art.3. - Marca temporald emisa de citre un furnizor de servicii de marcare temporala si
semnatd cu semndtura electronicd extinsd a acestuia, certificd existenta documentului electronic
prezentat la data si ora mentionate in marca temporala.

Art.4. — (1) Marca temporald este formaté din cel putin urmatoarele elemente:

a) date in forma electronicd sau amprenta acestora;

b) data, ora si minutul specificate, furnizate digital impreuna cu informatiile prevazute la
lit.a); v

c) informatii verificate la furnizorul de servicii §i modalitatea de generare a marcii
temporale, prevazute in normele tehnice $i metodologice de aplicare a prezentei legi;

d) semndtura electronicd extinsd a furnizorului de servicii de marcare temporala.

(2) Informatiile verificate la furnizorul de servicii de marcare temporala sunt:

a) elementele de identificare ale emitentului;

b) numadrul seriei marcii temporale;

c) elementele de identificare ale certificatului relativ la cheia ce verificd marca;

d) identificarea algoritmului hash-code utilizat pentru generarea amprentet,



Art.5. - Data si ora continute in marca temporala sunt specificate in conformitate cu data si
ora oficiald a Romaniei. Eroarea maximum admisa este de 1 minut. :

Art.6. - Marca temporald poate sd contind si elementele de identificare ale solicitantului
marcii temporale.

Art.7. - Marca temporald trebuie generati de un sistem informatic sigur, care va indeplini
urmatoarele cerinte de securitate:

a) mentine data §i ora in conformitate cu cerintele din prezenta lege;

b) genereaza structura de date continand informatiile prevazute la art.4;

c) furnizeaza digital structura de date prevézuta la lit.b);

d) asiguri ci este imposibil sa fie emisd o marca temporala corectd pentru un alt timp decat
momentul cind a fost primit documentul sau s se schimbe ordinea in care marcile de timp sunt
emise.

Art.8. - (1) Orice sistem care creeaza marca temporald trebuie si producd un registru
operativ pe un suport nereinscriptibil in care sunt automat inregistrate evenimentele prevazute in
prezenta lege si in normele tehnice si metodologice de aplicare a prezentei legi.

(2) Orice anomalie sau tentativa de intruziune care poate s modifice functionarea sistemului,
astfel Incat sa 1l faca incompatibil cu cerintele prezentei legi si in particular cu prevederea referitoare
la inregistrarea corecta a datei, trebuie sa fie inregistrata in registrul operativ si sd determine blocarea
sistemului. '

(3) Sistemul care creeaza marca temporald trebuie si poatd fi deblocat doar prin interventia
expresa a personalului autorizat.

(4) Standardele de securitate ce trebuie respectate de sistemele de marcare temporala sunt
cele prevazute in Normele tehnice si metodologice pentru aplicarea Legii nr.455/2001 privind
semnatura electronicd, aprobate prin Hotararea Guvernului nr.1259/2001 .

Art.9. - (1) Cu 30 de zile inainte de inceperea activitdtilor legate de emiterea marcilor
temporale, persoanele care intentioneaza sa furnizeze servicii de marcare temporala au obligatia de a
notifica autoritatii data inceperii acestor activitati.

(2) Odata cu efectuarea notificarii prevazute la alin.(1) furnizorii de servicii de marcare
temporala au obligatia de a comunica autoritatii urmatoarele informatii si documente:

a) rezultatele auditului cu privire la sistemul informatic destinat credrii marcii temporale
care certifici indeplinirea conditiilor prevazute la art.4-8 si existenta unei securitdti minime a
sistemului conform art.8, materializate in raportul de audit. Auditul sistemului informatic se
efectueazd de catre o echipa formata din personal independent, specializat §i atestat;

b) asigurarea activitatilor conform art.11;

c) certificatul calificat pe baza caruia se va putea verifica semndtura asupra marcii
temporale;

d) politica referitoare la protectia datelor cu caracter personal care sd fie conforma cu
legislatia roména in vigoare;

e) orice alte informatii referitoare la activitatea de furnizare de servicii de marcare
temporala cerute de autoritate.



Art.10. - (1) Furnizorul de servicii de marcare temporald trebuie si dispuna de resursele
financiare pentru acoperirea prejudiciilor pe care le-ar putea cauza cu prilejul desfasurarii
activitatilor legate de marcarea electronica.

(2) Asigurarea se realizeazd prin subscrierea unei polite de asigurare la o societate de
asigurdri, prin intermediul unei scrisori de garantie din partea unei institutii financiare de specialitate
sau printr-o altd modalitate stabiliti prin decizie a autorititii.

(3) Suma asigurata si suma acoperita prin scrisoarea de garantie sunt stabilite de autoritate.

Art.11. - Obligatiile furnizorilor de marcare temporald sunt:

a) sa asigure indicatii corecte pe marca temporala in conformitate cu dispozitiile art.4-7;

b) sd mentind inregistréri ale marcilor temporale emise;

c) sa pastreze documentatia astfel incat sa se poata verifica marcile temporale emise;

d) sa asigure cd este posibil sd se obtind si sd se verifice marcile temporale prin Internet;
verificarea trebuie sé fie gratuita; ’

~€) sa asigure realizarea unui audit anual al sistemelor informatice care certificd indeplinirea

conditiilor prevazute de art.4-8 si existenta unei securitdti minime a sistemului §i sd trimitd
Autoritatii de Reglementare i Supraveghere rezultatele auditului;

f) sa publice politica referitoare la protectia datelor cu caracter personal pe pagina de Internet;

g) sa publice informatiile referitoare la mijloacele tehnice si procedurile ce sunt folosite la
emiterea madrcii temporale care sa fie disponibile public, inclusiv pe pagina de Internet a
furnizorului.

Art.12. - In scopul asigurarii asocierii dintre documentul electronic $i marca temporald
respectiva, furnizorul de servicii poate conserva, in lipsa cererii subiectului interesat, copia
documentului electronic la care se refera marca temporala sau amprenta dedusad din document.

Art.13. - (1) Procedura solicitarii si obtinerii marcii temporale urmeazi a fi stabilitd de fiecare
furnizor cu respectarea conditiilor prevazute in prezentul articol.

(2) La cererea de furnizare a marcii temporale se ataseazd documentul electronic la care se va
aplica marca temporala.

(3) Documentul electronic poate fi substituit de una sau mai multe amprente, calculate cu o
functie hash-code agreata de furnizor. Acesta functie hash-code trebuie si fie una din cele prevazute
la art.40 in Normele tehnice si metodologice pentru aplicarea Legii nr.455/2001 privind semnatura
electronica, aprobate prin Hotararea Guvernului nr.1259/2001.

(4) Generarea marcii temporale trebuie sd garanteze un timp de raspuns, masurat ca diferenta
intre momentul primirii cererii $i ora inclusd in marca temporald. Froarea maxim admisa este de un
minut.

Art.14. - (1) Responsabilitatea aplicarii dispozitiilor prezentei legi si a reglementarilor legate
de aceasta revine autoritatii.

(2) Autoritatea va supraveghea indeplinirea obligatiilor impuse de prezenta lege furnizorilor
de servicii de marcare temporala.

(3) In cadrul Registrului furnizorilor de servicii de certificare previzut in art.28 din Legea
nr.455/2001 privind semnitura electronici se va crea o sectiune distinctd, destinatd furnizorilor de
servicii de marcare temporala. Informatiile care trebuie prevazute in acest Registru sunt stabilite de
catre autoritate prin norme specifice.



Art.15. - (1) Furnizorul de servicii de marcare temporald, este rdspunzétor pentru prejudiciul
adus oricdrei persoane care isi intemeiazd conduita pe efectele juridice ale respectivelor maérci
temporale:

a) in ceea ce priveste exactitatea, in momentul eliberdrii marcii temporale, a tuturor
informatiilor pe care le contine; '

b) in ceea ce priveste asigurarea cd, in momentul eliberarii mércii temporale, semnatarul
identificat in cuprinsul acesteia detinea datele de generare a marcii temporale corespunzitoare
datelor de verificare a marcii temporale, prevazute in cuprinsul prezentei legi;

¢) in privinta indeplinirii tuturor obligatiilor prevazute la art.4-13.

(2) Furnizorul de servicii de marcare temporald nu raspunde potrivit alin.(1) in cazurile in
care probeaza ca, desi a depus diligenta necesard, nu a putut impiedica producerea prejudiciului.

Art.16. - (1) Furnizorul de servicii de marcare temporald poate s indice in cuprinsul unei
marci temporale restrictii ale utilizérii acesteia, precum si limite ale valorii operatiunilor pentru care
aceasta poate fi utilizatd, cu conditia ca respectivele restrictii sa poata fi cunoscute de terti.

(2) Furnizorul de servicii de marcare temporali nu rispunde pentru prejudiciile rezultand din
utilizarea unei marci temporale cu incilcarea restrictiilor prevézute in cuprinsul acesteia.

Art.17. - Prezenta lege se completeazi cu prevederile Legii nr.455/2001 privind semnétura
electronica.

Art.18. - In termen de 3 luni de la data publicirii prezentei legi in Monitorul Oficial al
Romaéniei, Ministerul Comunicatiilor i Tehnologiei Informatiei va elabora norme tehnice si
metodologice de aplicare a prezentei legi.

Art.19. - Prezenta lege intrd in vigoare in termen de 30 de zile de la publicarea in Monitorul
Oficial al Romaniei.



